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ANYKŠČIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS
DIREKTORIUS

ĮSAKYMAS
DĖL ANYKŠČIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS POVEIKIO DUOMENŲ APSAUGAI VERTINIMO PROCEDŪROS APRAŠO PATVIRTINIMO

2020 m. spalio 28 d.  Nr. 1-AĮ-753

Anykščiai


Vadovaudamasi Lietuvos Respublikos vietos savivaldos įstatymo 29 straipsnio 8 dalies 2 punktu, Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymu, 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB 35 straipsniu (toliau – Reglamentas), atsižvelgdama į 29 straipsnio duomenų apsaugos darbo grupės 2017 m. balandžio 4 d. Poveikio duomenų apsaugai vertinimo (PDAV) gaires, kuriomis Reglamento 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomenų tvarkymo operacijos gali sukelti didelį pavojų (toliau – 29 darbo grupės PDAV gairės) nustatytais reikalavimais, 

1.   T v i r t i n u  Anykščių rajono savivaldybės administracijos poveikio duomenų apsaugai vertinimo procedūros aprašą (toliau – Aprašas)  (pridedama).
2.   Į p a r e i g o j u:
2.1. Anykščių rajono savivaldybės administracijos Bendrojo ir ūkio skyriaus vyresniąją specialistę Jurgitą Česiūnę paskelbti Aprašą Teisės aktų registre.
2.2. Anykščių rajono savivaldybės administracijos Bendrojo ir ūkio skyriaus vyriausiąją specialistę Vainetą Adamonytę paskelbti Aprašą Anykščių rajono savivaldybės interneto svetainėje, skiltyje „Asmens duomenų apsauga“.
3. P a v e d u:
3.1. Anykščių rajono savivaldybės administracijos Bendrąjį ir ūkio skyriui su šiuo įsakymu supažindinti už Aprašo taikymą atsakingus Administracijos darbuotojus.
Administracijos direktorė	                                                                                     Ligita Kuliešaitė
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PATVIRTINTA
Anykščių rajono savivaldybės 
administracijos direktoriaus 
2020 m. spalio 28 d. įsakymu Nr. 1-AĮ-753

ANYKŠČIŲ RAJONO SAVIVALDYBĖS ADMINISTRACIJOS POVEIKIO DUOMENŲ APSAUGAI VERTINIMO PROCEDŪROS APRAŠAS

I SKYRIUS 
BENDROSIOS NUOSTATOS

1. Anykščių rajono savivaldybės administracijos (toliau – Savivaldybės administracija) poveikio duomenų apsaugai vertinimo procedūros aprašas (toliau – Aprašas) parengtas vadovaujantis 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau – Reglamentas), 29 straipsnio duomenų apsaugos darbo grupės 2017 m. balandžio 4 d. Poveikio duomenų apsaugai vertinimo (PDAV) gairėmis, kuriomis Reglamento 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomenų tvarkymo operacijos gali sukelti didelį pavojų (toliau – 29 darbo grupės PDAV gairės) nustatytais reikalavimais.
2.   Aprašas reikalingas įvertinti ir valdyti pavojų, kylantį dėl asmens duomenų tvarkymo fizinių asmenų laisvėms ir teisėms, ir laiku imtis tinkamų priemonių.
3. Aprašas nustato poveikio duomenų apsaugai vertinimo metodiką. Savivaldybės administracija, atlikdama poveikio duomenų apsaugai vertinimą, taiko 29 darbo grupės PDAV gairių 1 priede nurodytus priimtino poveikio duomenų apsaugai vertinimo kriterijus bei  Valstybinės duomenų apsaugos inspekcijos gaires dėl tvarkomų asmens duomenų saugumo priemonių ir rizikos įvertinimo. 
4.     Aprašas privalomas visiems Savivaldybės administracijos darbuotojams, dirbantiems pagal darbo sutartis, ir valstybės tarnautojams (toliau – darbuotojai). 
5.    Apraše vartojami sutrumpinimai ir sąvokos:
5.1. DAP –  duomenų apsaugos pareigūnas, savivaldybės administracijos vyriausiasis specialistas duomenų apsaugai. 
5.2.   PDAV – poveikio duomenų apsaugai vertinimas.
5.3.   priežiūros institucija – Valstybinė duomenų apsaugos inspekcija.
5.4.  konfidencialumas – informacijos savybė – su informacija gali susipažinti tik tą daryti įgalioti asmenys ir informacija nebuvo be leidimo ar neteisėtai atskleidžiama arba gaunama prieiga prie jos.
5.5.  liekamoji rizika (pavojus) – rizika, pritaikius rizikos valdymo priemones.
5.6. nepriimtina rizika (pavojus) – rizika, kuri yra nepriimtina Savivaldybės administracijai, atsižvelgiant į grėsmės tikimybės laipsnį ir jos sukeltų padarinių dydį.
5.7. prieinamumas – informacijos savybė – informacija gali būti tvarkoma reikiamu metu. 
5.8. pažeidžiamumas – informacinio ištekliaus ar jo dalies savybė, nurodanti labiausiai pažeidžiamą (silpnąją) vietą, dėl kurios gali kilti viena ar daugiau grėsmių šiam ištekliui.
5.9. vientisumas – informacijos savybė – informacija nebuvo atsitiktiniu ar neteisėtu būdu pakeista.
5.10. ataskaita – poveikio duomenų apsaugai vertinimo procedūros atlikimo metu pildomas dokumentas, kuriame dokumentuojama su Savivaldybės administracija atliekamo poveikio duomenų apsaugai vertinimu susijusi informacija ir sprendimai bei išvados. Ataskaitos forma yra šio Aprašo priedas Nr.1.

II SKYRIUS
VAIDMENYS IR ATSAKOMYBĖS PDAV PROCESE

6. Visi Savivaldybės administracijos darbuotojai, dalyvaujantys Savivaldybės administracijos projektuose, iniciatyvose, tyrinėjimuose, procesuose ir sistemose (toliau – Iniciatyva) yra atsakingi už tai, kad užtikrintų šio Aprašo suvokimą bei supratimą dėl aplinkybių, kurioms esant PDAV turi būti atliktas. 
7. DAP ir už Iniciatyvos įgyvendinimą atsakingas asmuo (toliau – Iniciatyvos vadovas) yra atsakingi už šio Aprašo įgyvendinimo priežiūrą ir peržiūrą, su jais turi būti konsultuojamasi dėl bet kokių PDAV, vykdomų laikantis jo reikalavimų.  
8. Visi darbuotojai, dalyvaujantys Iniciatyvoje, yra atsakingi už dalyvavimą atliekant poreikio atlikti PDAV nustatymą, ir, jeigu reikalinga atlikti PDAV, Klausimyno pagrindinei informacijai apie planuojamas atlikti duomenų tvarkymo operacijas, dėl kurių yra atliekamas poveikio duomenų apsaugai vertinamas (PDAV), surinkti ir registruoti  užpildymą (Priedas Nr. 2). Poreikio nustatymą ir klausimyno pildymą kuruoja Iniciatyvos vadovas. Nustatinėjant poreikį ir pildant klausimyną Iniciatyvos darbuotojus ir vadovą konsultuoja DAP.  Atliktas PDAV turi būti dokumentuotas Ataskaitoje. Už Ataskaitos užpildymą atsakingas Iniciatyvos vadovas. Pildant Ataskaitą Iniciatyvos vadovą konsultuoja DAP.
9. Iniciatyvos vadovas Ataskaitos projektą turi  pateikti DAP susipažinti ir pareikšti nuomonę bei Savivaldybės administracijos direktoriui tvirtinti. 
10. PDAV, atliekamo dėl informacinių technologijų paslaugų, naujų paslaugų vertinimo procedūros, ar tiesiog turinčių informacinių technologijų elementą, Ataskaitos projektas papildomai turi būti nusiųstas susipažinti ir tvirtinti informacinės sistemos saugos įgaliotiniui, kuris PDAV procese taip pat:
10.1. konsultuoja dėl rizikų nustatymo ir vertinimo;
10.2. konsultuoja dėl techninių duomenų saugumo priemonių nustatymo;
10.3. konsultuoja dėl likusio pavojaus, pritaikius duomenų saugumo priemones, vertinimo;
11. DAP: 
11.1.   konsultuoja   Iniciatyvos darbuotojus ir Iniciatyvos vadovą  dėl poreikio atlikti PDAV; 
11.2.   teikia išvadą Iniciatyvos vadovui, ar atliekant konkretų PDAV reikalinga konsultuotis su duomenų subjektais bei kitomis suinteresuotomis šalimis;
11.3. konsultuoja dėl asmens duomenų tvarkymo operacijų; 
11.4.  konsultuoja Iniciatyvos vadovą  dėl esamų ir planuojamų įgyvendinti grėsmių valdymo priemonių; 
11.5.  konsultuoja dėl pavojaus lygio nustatymo;  
11.6. kartu su Iniciatyvos vadovu parengia rizikos valdymo priemonių planą ir prižiūri jo įgyvendinimą;
11.7.  įvertina ir Iniciatyvos vadovui pateikia išvadą, ar reikalinga kreiptis į Valstybinę duomenų apsaugos inspekciją išankstinių konsultacijų pagal Reglamento 36 str., ir, jeigu nustatomas poreikis konsultuotis,  kartu su Iniciatyvos vadovu koordinuoja konsultacijų procesą.
12. PDAV atlikimui DAP ir Iniciatyvos vadovas gali pasitelkti ir išorės konsultantus, specialistus, ekspertus (šioje srityje besispecializuojančius teisininkus, IT specialistus, saugumo ekspertus, ir pan.), jeigu Savivaldybės administracijos žmogiškųjų, laiko išteklių nepakanka tinkamam PDAV atlikti. Jei konsultuojamasi su profesionaliais patarėjais ir kitais ekspertais, jų dalyvavimo apimtis ir kainą turi patvirtinti Savivaldybės administracijos direktorius.
13. Už Iniciatyvos vadovo, atliekančio PDAV, konsultacijas kiekvienu konkrečiu atveju atsakingas padalinio, kuris tvarko asmens duomenis, vadovas ir DAP. 
14.  PDAV turi būti atliktas prieš pradedant įgyvendinti duomenų tvarkymo veiksmus.

III SKYRIUS
POREIKIO ATLIKTI PDAV NUSTATYMAS
(ATASKAITOS 1.2. PUNKTAS)

15.  PDAV turi būti atliktas prieš tvarkant bet kokius asmens duomenis, kurių tvarkymas gali sukelti didelę riziką asmenų teisėms ir laisvėms. Todėl prieš įgyvendinant kiekvieną Iniciatyvą būtina nustatyti, ar yra kokių nors veiksnių, pagrindžiančių poreikį atlikti PDAV. Už poreikio atlikti PDAV nustatymą atsakingi asmenys nurodyti šio Aprašo 8 ir 11 punktuose.
16.  Poreikiui atlikti PDAV nustatyti naudojamas atvejų, kai turi būti atliekamas PDAV sąrašas, pateiktas šio Aprašo 19 punkte. Prieš nustatant poreikį atlikti PDAV, svarbu nustatyti pagrindines suinteresuotąsias šalis, kad jos galėtų pateikti savo indėlį į poreikio nustatymą; 
17.  aiškiai suprasti Iniciatyvos taikymo sritį ir tikslus, kad būtų galima kuo išsamiau ir tiksliau nustatyti ar reikalinga atlikti poveikio duomenų apsaugai vertinimą.
18. Jei Iniciatyvai taikomas bet kuris šio Aprašo 19 ar 20 punkte  nurodytas atvejis, PDAV turi būti atliekamas.
19. PDAV atliekamas, kai:
19.1. duomenų tvarkymo operacija patenka į Priežiūros institucijos sudarytą duomenų tvarkymo operacijų, kurioms taikomas reikalavimas atlikti poveikio duomenų apsaugai vertinimą,  sąrašą, t. y., atitinka bent vieną jo punktą;
19.2. duomenų tvarkymo operacijos nepatenka į Priežiūros institucijos sudarytą asmens duomenų tvarkymo operacijų, kurioms taikomas sąrašą, tačiau Savivaldybės administracija  įvertina, kad duomenų tvarkymo veiksmas, atsižvelgiant į Aprašo 20 punkte įtvirtintus kriterijus, duomenų subjektų teisėms bei laisvėms gali kelti didelį pavojų;
19.3.  pasikeitus duomenų tvarkymo veiksmų įgyvendinimo sąlygoms ir kai tai gali lemti didelį pavojų duomenų subjektų teisėms ir laisvėms;
19.4.  Reglamento 35 str. 3 d. nurodytais privalomais atvejais (duomenų tvarkymo operacijai atitinkant bent vieną iš šių atvejų).
20.  Ar asmens duomenų tvarkymo veiksmai gali kelti didelį pavojų duomenų subjektų teisėms ir laisvėms, sprendžiama kiekvieną kartą atsižvelgiant į šiuos kriterijus:
20.1. sisteminga asmens duomenų ar duomenų subjektų stebėsena;
20.2. neskelbtini asmens duomenys arba labai asmeniški duomenys, pavyzdžiui, specialių kategorijų asmens duomenys;
20.3. didelio masto asmens duomenų tvarkymas (susijusių duomenų subjektų skaičius, tvarkomų duomenų kiekis, tvarkomų duomenų įvairovė, duomenų tvarkymo veiklos trukmė ir pastovumas);
20.4.  asmens duomenų rinkinių siejimas ir derinimas;
20.5. su pažeidžiamais duomenų subjektais susiję asmens duomenys (pavyzdžiui, vaikų duomenys, darbuotojai, pažeidžiamesni subjektai, kuriems reikalinga speciali apsauga, segmentai, kai galima nustatyti nelygiaverčius duomenų subjekto ir duomenų valdytojo santykius);
20.6.  naujų technologijų ar organizacinių sprendimo būdų taikymas;
20.7. dėl asmens duomenų tvarkymo duomenų subjektams užkertamas kelias naudotis savo teisėmis; 
20.8.  kitos aplinkybės, rodančios galimą didelį pavojų duomenų subjektų teisėms ir laisvėms.
21.  Kuo daugiau Aprašo 20 punkte įtvirtintų kriterijų atitinka konkrečius duomenų tvarkymo veiksmus, tuo didesnė tikimybė, kad šie veiksmai gali kelti didelį pavojų duomenų subjektų teisėms ir laisvėms. Dėl poveikio duomenų apsaugai atlikimo poreikio visais atvejais sprendžia Iniciatyvos vadovas, pasikonsultavęs su  DAP. Sprendimas ir jo motyvai turi būti dokumentuojami (Ataskaitos 1.2 punkte).
22. Jeigu duomenų tvarkymo veiksmai atitinka du ir daugiau Aprašo 20 punkte išdėstytų kriterijų, tačiau vis dėlto padaroma išvada, kad toks duomenų tvarkymo veiksmas negali kelti didelio pavojaus duomenų subjektų teisėms ir laisvėms, toks sprendimas ir jo argumentai išdėstomi raštu ir pateikiami Savivaldybės administracijos direktoriui arba jo paskirtam asmeniui.
23. Jei Iniciatyvos vadovui kyla abejonių dėl  poreikio atlikti PDAV nustatymo, jis konsultuojasi  su  DAP.
24.   Kai įvertinus šio Aprašo 19 ir 20 punktus nustatoma, kad duomenų tvarkymas greičiausiai nesukels didelės rizikos asmenims (kai duomenų tvarkymas atitinka mažiau nei du kriterijus, nurodytus minėtuose punktuose), gali būti aplinkybių, kai bet kokiu atveju patartina atlikti PDAV dėl:
24.1. asmens duomenų tvarkymo pobūdžio, apimties, konteksto ir tikslų;
24.2. asmenų, kuriuos paveikė tvarkymas, grupės (pvz., vaikai ar pažeidžiami suaugusieji);
24.3. investicijų į Iniciatyvą lygio laiko, finansinių ir kitų išteklių atžvilgiu; arba
24.4. iniciatyvos matomumo iš vidaus ir išorės.
25. Jei daroma išvada, kad PDAV yra nereikalingas ir nebus vykdomas, to priežastis  Iniciatyvos vadovas  aiškiai dokumentuoja Iniciatyvos dokumentacijoje. Jeigu daroma išvada, kad PDAV yra reikalingas ir bus atliekamas, Iniciatyvos vadovas tokį sprendimą dokumentuoja Ataskaitos 1.2 punkte.

IV SKYRIUS 
ASMENS DUOMENŲ TVARKYMO OPERACIJŲ APRAŠYMAS
(ATASKAITOS 2 SKYRIUS)

26. Priėjus išvados, kad PDAV atlikti yra reikalinga ar jis yra pageidautinas konkrečiai Iniciatyvai (šio Aprašo III skyrius), Iniciatyvos vadovas turi koordinuoti  Iniciatyvoje planuojamų tvarkyti asmens duomenų tvarkymo pobūdžio, aprėpties, konteksto ir tikslų aprašymą, duomenų gavėjų ir asmens duomenų saugojimo laikotarpio registravimą,  funkcinio duomenų tvarkymo operacijų aprašymo pateikimą bei turto, kuris bus naudojamas tvarkant asmens duomenis (aparatinė įranga, programinė įranga, tinklai ir pan.), nustatymą ir dokumentavimą, atsižvelgimą į planuojamo įgyvendinti duomenų tvarkymo atitiktį patvirtintiems elgesio kodeksams (Reglamento 40 str.), jeigu tokie yra patvirtinti.
27. Informacijai, nurodytai Aprašo 26 punkte, surinkti Iniciatyvos vadovas Iniciatyvos darbuotojams turi pateikti užpildyti klausimyną pagrindinei informacijai apie planuojamas atlikti duomenų tvarkymo operacijas, dėl kurių yra atliekamas poveikio duomenų apsaugai vertinamas (PDAV)(Priedas Nr. 2). bei  pateikti visus su planuojamu vykdyti PDAV susijusius Savivaldybės administracijos  direktoriaus patvirtintus dokumentus arba tokių dokumentų projektus. Minėtame klausimyne yra paaiškinami kiekvieno jo skyriaus tikslai ir reikalavimai. Jei kuris nors skyrius neužpildytas, nes jis netaikomas arba nemanomas būtinu, tai turėtų būti paaiškinta.
28. Surinkęs informaciją, nurodytą Aprašo 26 punkte, ją Iniciatyvos vadovas apibendrina ir atitinkamai užpildo PDAV ataskaitos 2 skyrių, o užpildytą klausimyną (priedas Nr. 2) prideda kaip priedą prie Ataskaitos.

V SKYRIUS 
BŪTINUMO IR PROPORCINGUMO VERTINIMAS 
(ATASKAITOS 3 SKYRIUS)

29. Kai yra atliktas planuojamo įgyvendinti duomenų tvarkymo operacijų aprašymas (šio Aprašo IV skyrius) Iniciatyvos vadovas turi koordinuoti aprašytų duomenų tvarkymo operacijų būtinumo ir proporcingumo vertinimą.
30.  Aprašytų duomenų tvarkymo pagrindui nustatyti ir dokumentuoti (Ataskaitos 3.1.1. punkte) Iniciatyvos vadovas taiko Reglamento 6 str., dėl asmens duomenų pagrindo nustatymo gali konsultuotis su DAP. Jeigu duomenis ketinama tvarkyti Savivaldybės administracijos teisėto intereso pagrindu Iniciatyvos vadovas turi koordinuoti teisėtų interesų vertinimo (balanso) testo atlikimą, naudodamas teisėtų interesų vertinimo (balanso) testo formą – Priedas Nr. 3. 
31. Savivaldybės administracija turi nustatyti ir įvertinti laukiamas naudas  bei ar asmens duomenų tvarkymas leis pasiekti asmens duomenų tvarkymo tikslą, ir galimas alternatyvas pasirinktoms duomenų tvarkymo operacijoms. Tam Iniciatyvos vadovas turi koordinuoti laukiamų naudų nustatymo ir vertinimo lentelės formos, Priedas Nr. 4 užpildymą.
32. Savivaldybės administracija turi nustatyti jos planuojamų atlikti duomenų tvarkymo operacijomis suinteresuotąsias šalis ir jeigu, atsižvelgiant į numatomą asmens duomenų tvarkymo operacijų pobūdį, yra įmanoma, Savivaldybės administracija turi siekti išsiaiškinti duomenų subjektų ar jų atstovų bei kitų duomenų tvarkymu suinteresuotųjų šalių nuomonę apie numatytą asmens duomenų tvarkymą, nepažeisdama savo komercinių paslapčių ir kitos konfidencialios informacijos apsaugos arba asmens duomenų tvarkymo veiksmų saugos reikalavimų. Tam iniciatyvos vadovas turi koordinuoti suinteresuotųjų šalių ir jų nuomonės nustatymo ir vertinimo lentelės formos, Priedas Nr. 5 užpildymą.
33.   Savivaldybės administracija  turi įvertinti ir dokumentuoti  Reglamento 5 str. 1 d. c) punkte įtvirtinto duomenų kiekio mažinimo principo (t. y., kad duomenys yra adekvatūs ir tik tokie kurių reikia siekiant tikslų, dėl kurių jie tvarkomi) įgyvendinimą. Tam iniciatyvos vadovas turi užpildyti Ataskaitos 3.1.4 punktą.
34.  Savivaldybės administracija  turi nustatyti ir įvertinti duomenų tvarkytojus bei sutarčių su jais sudarymo procesus bei su tarptautiniu duomenų perdavimu susijusias apsaugos priemones ir tai dokumentuoti. Tam Iniciatyvos vadovas turi užpildyti Ataskaitos 3.2.3 – 3.2.4 punktus.
35. Savivaldybės administracija turi įvertinti ir nustatyti duomenų subjektų teisių įgyvendinimo, susijusio su planuojamomis atlikti duomenų tvarkymo operacijomis, tvarką ir galimybes bei tai dokumentuoti. Tam Iniciatyvos vadovas turi užpildyti Ataskaitos 3.2.1 – 3.2.2 punktus.
36. Surinkęs ir įvertinęs informaciją, nurodytą šiame skyriuje, ją Iniciatyvos vadovas apibendrina ir atitinkamai užpildo Ataskaitos 3 skyrių bei kaip Ataskaitos priedus prideda užpildytas lenteles – priedas Nr. 3, Nr. 4, Nr. 5.

VI SKYRIUS
PAVOJŲ ĮVERTINIMAS IR VALDYMO PRIEMONIŲ NUSTATYMAS
(ATASKAITOS 4 SKYRIUS)

37.  Kai atliktas planuojamų atlikti duomenų tvarkymo operacijų būtinumo ir proporcingumo vertinimas (šio Aprašo V skyrius), Iniciatyvos vadovas, remdamasis Valstybinės duomenų apsaugos inspekcijos gairėmis dėl tvarkomų asmens duomenų saugumo priemonių ir rizikos įvertinimo, įvertina grėsmes duomenų subjektų teisėms ir laisvėms.
38.  Esminiai duomenų subjektams kylančių grėsmių tipai, atitinkantys duomenų saugumo pažeidimų rūšis, yra šie:
38.1. konfidencialumo pažeidimas – netyčia ar neteisėtai atskleidžiami asmens duomenys arba prie duomenų suteikiama prieiga tam teisės neturintiems asmenims;
38.2. pasiekiamumo pažeidimas – netyčia ar neteisėtai prarandama prieiga prie asmens duomenų arba  duomenys yra sunaikinami;
38.3. vientisumo pažeidimas – netyčia ar neteisėtai atliekami nepageidaujami asmens duomenų pakeitimai. 
39. Nustatęs grėsmes, Iniciatyvos projekto vadovas jas įvertina ir rezultatus pateikia  Ataskaitos 4.1. papunktyje esančioje lentelėje.
40.  Iniciatyvos projekto vadovas įvertina, kokios esamos ar planuojamos techninės (fizinio ir kibernetinio saugumo) bei organizacinės priemonės padės suvaldyti nustatytas grėsmes duomenų subjektų teisėms ir laisvėms, ir dokumentuoja tai Ataskaitos 4.2 papunktyje. Pirmenybė teikiama reikšmingiausioms nustatytoms saugumo grėsmėms ir jų valdymo priemonėms, tačiau turi būti pagrindžiamas tam tikrų grėsmių ignoravimas.
41.   Savivaldybės administracija atlieka nuolatinę peržiūrą, kad įvertintų, ar asmens duomenys tvarkomi laikantis PDAV, ypač tais atvejais, kai pakinta tvarkymo veiksmų keliamas pavojus duomenų subjektų teisėms ir laisvėms.
42. Vertinimą Iniciatyvos vadovas atlieka vadovaudamasis poveikio duomenų subjektų teisėms ir laisvėms  kriterijais ir grėsmių tikimybės kriterijais. Poveikio vertinimo kriterijai:

	Balas
	Lygis
	Poveikis

	1
	Žemas 
	Fizinis asmuo gali susidurti su tam tikrais nepatogumais (pvz., sugaištas laikas iš naujo suvedant informaciją, susierzinimas, nepasitenkinimas ir pan.). 

	2
	Vidutinis 
	Fizinis asmuo gali patirti didelių nepatogumų, kuriuos jis galės įveikti nepaisant tam tikrų sunkumų (pvz., papildomos išlaidos, prieigos prie reikalingų išteklių praradimas, stresas, nedideli fiziniai negalavimai ir kt.). 

	3
	Aukštas

	Fizinis asmuo gali patirti reikšmingas pasekmes ir norint jas ištaisyti, pašalinti reikės susidurti su rimtais sunkumais (pvz., lėšų praradimas, asmens įtraukimas į finansinių institucijų juodąjį sąrašą, turto nuostoliai (žala), darbo vietos praradimas, teisminiai procesai, sveikatos būklės pablogėjimas ir pan.) arba dideles ar negrįžtamas pasekmes, kurių negalės ištaisyti, pašalinti (pvz., negalėjimas dirbti, ilgalaikiai psichiniai ar fiziniai negalavimai, mirtis ir pan.).



43.  Grėsmių tikimybės vertinimo kriterijai:

	Balas
	Lygis
	Tikimybė

	1
	Žemas

	Mažai tikėtina, kad grėsmė pasitvirtins. 

	2
	Vidutinis

	Yra reali galimybė, kad grėsmė pasitvirtins. 

	3
	Aukštas 
	Tikėtina, kad grėsmė pasitvirtins. 



44.  Iniciatyvos vadovas pavojus vertina pagal asmens duomenų saugos pažeidimo tikimybę bei įtaką asmenų privatumui. Pavojaus lygis nustatomas pagal toliau pateiktą pavojaus matricą. Rekomenduojamas priimtinas pavojaus žemas.

[image: ]
	



45.  Įvertinus pavojaus valdymo priemones, turi būti nurodoma liekamoji rizika (pavojus), t. y., kokio rimtumo ir tikėtinumo grėsmė išlieka atsižvelgiant į taikomas ar planuojamas taikyti priemones, skirtas jo išvengti. Liekamąsias rizikas (pavojus) turi patvirtinti Savivaldybės administracijos direktorius savo įsakymu.

VII SKYRIUS 
POVEIKIO DUOMENŲ APSAUGAI VERTINIMO ATASKAITOS TVIRTINIMAS IR PERŽIŪRA
(ATASKAITOS 6 SKYRIUS)

46. Iniciatyvos vadovas atlikto poveikio duomenų apsaugai vertinimo rezultatus dokumentuoja Ataskaitoje, prie Ataskaitos prideda užpildytus klausimyną (priedas Nr. 2) ir atitinkamas lenteles (priedai Nr. 3, 4, 5). Atlikęs poveikio duomenų apsaugai vertinimą Iniciatyvos vadovas turi sudaryti atliktinų veiksmų planą, juos registruoti Ataskaitos 7 skyriuje ir įtraukti į Iniciatyvos projekto planą bei paskirti už jų įgyvendinimą atsakingus asmenis ir atitinkamai koordinuoti šių veiksmų atlikimą.
47. Užpildytą Ataskaitą tvirtina Savivaldybės administracijos direktorius, prieš tai DAP pareiškus nuomonę apie atliktą PDAV.  Panašių didelius pavojus keliančių duomenų tvarkymo veiksmų sekai išnagrinėti galima atlikti vieną PDAV ir tai aprašyti vienoje Ataskaitoje.
48.  Kai iš PDAV paaiškėja, kad duomenų tvarkymo operacijos kelia didelį pavojų duomenų subjektų teisėms ir laisvėms, o Savivaldybės administracija  jo negali sumažinti tinkamomis rizikos valdymo priemonėmis, atsižvelgiant į turimas technologijas ir įgyvendinimo sąnaudas, prieš pradedant duomenų tvarkymą turi būti konsultuojamasi su Priežiūros institucija Aprašo VIII skyriuje nustatyta tvarka. 	
49. PDAV turėtų būti imamasi kuo anksčiau kuriant Iniciatyvą ir dar kartą įvertinta prieš pradedant atitinkamą duomenų tvarkymo veiksmus, kad būtų galima nustatyti, ar bet kokie Iniciatyvos pakeitimai daro įtaką PDAV rezultatams ir ar kontrolės priemonės bei priemonės, nurodytos PDAV buvo integruotos į Iniciatyvą.
50. Pradėjus asmens duomenų tvarkymą pagal Iniciatyvą, PDAV ataskaita turėtų būti reguliariai peržiūrima atsižvelgiant į duomenų tvarkymo pobūdį ir riziką, atsižvelgiant į visus tvarkymo veiklos ar iniciatyvos taikymo srities pakeitimus. Iniciatyvos vadovas PDAV ataskaitą turėtų peržiūrėti bent kartą per metus.

VIII SKYRIUS 
KONSULTAVIMOSI SU PRIEŽIŪROS INSTITUCIJA TVARKA

51. Savivaldybės administracija, prieš pradėdama asmens duomenų tvarkymo veiksmus, kurie gali kelti didelį pavojų duomenų subjektų teisėms ir laisvėms (šio Aprašo VI skyrius), privalo konsultuotis su Priežiūros institucija šiais atvejais: 
51.1. jeigu poveikio duomenų apsaugai vertinimo ataskaitoje yra nustatyta, kad duomenų tvarkymo veiksmai gali kelti didelį pavojų duomenų subjektų teisėms ir laisvėms ir numatytos priemonės nesumažina šios rizikos iki priimtino lygio;
51.2.  jeigu pareiga konsultuotis su Priežiūros institucija dėl tam tikrų rūšių asmens duomenų tvarkymo veiksmų įtvirtinta teisės aktuose.
52. Su Priežiūros institucija turėtų būti konsultuojamasi  išklausius Savivaldybės administracijos  duomenų apsaugos pareigūno, kuris paprastai inicijuoja bendravimą su Priežiūros institucija, nuomonę ir jam koordinuojant šį procesą.
53.  Asmens duomenų tvarkymo veiksmai, kurie gali sukelti didelį pavojų duomenų subjektų teisėms ir laisvėms, gali būti vykdomi tik tada, kai Savivaldybės administracija  tinkamai įgyvendina Priežiūros institucijos rekomendacijas, nurodymus ir priemones, gautus konsultavimosi metu.

IX SKYRIUS

BAIGIAMOSIOS NUOSTATOS


54. Kai asmens duomenų tvarkymo apimtis, pobūdis, kontekstas ir tikslas yra labai panašūs į duomenų, kurių PDAV buvo atliktas, galima iš naujo nevertinti poveikio duomenų apsaugai, o pasinaudoti dėl panašaus duomenų tvarkymo atliktu PDAV.
55. DAP atsakingas už Savivaldybės administracijos atliktų PDAV registraciją visų atliktų PDAV žurnale (Priedas Nr. 6).
56. PDAV kopijos bus naudojamos kaip duomenų saugos ir apsaugos priemonių įrodymai.
57. PDAV bus naudojami kaip įrodymai tiriant konfidencialumo ar informacijos saugos pažeidimus, ir jų gali paprašyti Priežiūros institucija.
58. Savivaldybės administracijos darbuotojus su šiuo Aprašu supažindina Savivaldybės administracijos Bendrasis ir ūkio skyrius 
59. Asmenys, pažeidę Aprašo reikalavimus, atsako asmens duomenų ir (ar) privatumo apsaugą reglamentuojančių teisės aktų nustatyta tvarka.

X SKYRIUS

PRIEDAI

60. 1 priedas: PDAV ataskaitos forma;
61. 2 priedas: Klausimyno pagrindinei informacijai apie planuojamas atlikti duomenų tvarkymo operacijas, dėl kurių yra atliekamas poveikio duomenų apsaugai vertinamas (PDAV), surinkti ir registruoti forma;
62. 3 priedas:  Teisėtų interesų vertinimo (balanso) testo forma;
63. 4 priedas: Laukiamų naudų nustatymo ir vertinimo lentelės forma;
64. 5 priedas: Suinteresuotųjų šalių nuomonės nustatymo ir vertinimo lentelės forma;
65. 6 priedas: Savivaldybės administracijos  atliktų PDAV žurnalo forma.
_____________
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1. Įvadas


Poveikio duomenų apsaugai vertinimas – tai procesas, skirtas:
	duomenų tvarkymui aprašyti (šios atskaitos 0 žemiau);
	tokio tvarkymo reikalingumui ir proporcingumui įvertinti (šios ataskaitos 0 žemiau);
	padėti valdyti pavojų, kuris fizinių asmenų teisėms ir laisvėms kyla dėl asmens duomenų tvarkymo, jį įvertinant ir nustatant šio pavojaus pašalinimo priemones (šios ataskaitos 0 žemiau).

Poveikio duomenų apsaugai vertinimo procesas Anykščių rajono savivaldybės administracijoje vykdomas remiantis aukščiau nurodytomis nuostatomis ir vadovaujantis šios ataskaitos 0 žemiau nurodytais teisės aktais ir metodika bei Anykščių rajono savivaldybės administracijos direktoriaus įsakymu patvirtintu Anykščių rajono savivaldybės administracijos poveikio duomenų apsaugai vertinimo procedūros aprašu ir identifikavus bei įvertinus suinteresuotųjų šalių nuomonę (šios Ataskaitos Klaida! Nerastas nuorodos šaltinis.).

Ši ataskaita pateikia poveikio duomenų apsaugai vertinimo, kuris buvo atliktas Anykščių rajono savivaldybės administracijoje nuo 2020 m. _______________ d. (kai _______________________) iki 2020 m. ______________ d. (kai buvo užpildyta ši Ataskaita) rezultatus. 


1.1. Šioje ataskaitoje naudojami sutrumpinimai


1) Organizacija – Anykščių rajono savivaldybės administracija.
2) Ataskaita – ši Organizacijoje atlikto poveikio duomenų apsaugai vertinimo rezultatus aprašanti ataskaita.
3) Aprašas – Organizacijos direktoriaus įsakymu patvirtintas Poveikio duomenų apsaugai vertinimo procedūros aprašas.
4) BDAR – Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo ir kuriuo panaikinama Direktyva 95/46/EB.
5) DAP – Duomenų apsaugos pareigūnas. 
6) LR ADTAĮ – Lietuvos Respublikos Asmens duomenų teisinės apsaugos įstatymas, Nr. XIII-1426, 2018-06-30, paskelbta TAR 2018-07-11;  
7) PDAV – Poveikio duomenų apsaugai vertinimas.
8) VDAI – Valstybinė duomenų apsaugos inspekcija.
9) Iniciatyva – Organizacijos projektai, iniciatyvos, tyrinėjimai, procesai ir sistemos.
10) Iniciatyvos vadovas – Organizacijos Iniciatyvai vadovaujantis asmuo.
11) Standartas – Lietuvos standartas LST ISO 31000. Rizikos valdymas. Gairės (tapatus ISO 31000:2018).


1.2. Poreikio atlikti PDAV nustatymas (Aprašo III skyrius)


BDAR 35 straipsnis nustato, kad PDAV turi būti atliktas prieš tvarkant bet kokius asmens duomenis, dėl kurių tvarkymo asmenų teisėms ir laisvėms gali kilti didelis pavojus. Atsižvelgiant į tai, kad Organizacija, siekdama šios Ataskaitos 0 žemiaunurodytų tikslų, ________________________________________ (taip kaip nurodyta šios Ataskaitos 0 žemiau) ir remiantis:



1) BDAR _______________________________________

2) Valstybinės duomenų apsaugos inspekcijos direktoriaus 2019 m. kovo 14 d. įsakymu Nr. 1T-35 (1.12.E) patvirtintu Duomenų tvarkymo operacijų, kurioms taikomas reikalavimas atlikti poveikio duomenų apsaugai vertinimą, sąrašo ________________________________________________________________________

Organizacijai reikalinga atlikti poveikio duomenų apsaugai vertinimą dėl Organizacijos planuojamo vykdyti _________________________________________________________.


1.3. Poveikio duomenų apsaugai vertinimo atlikimo metodika (Aprašo 3 punktas)


Poveikio duomenų apsaugai vertinimo atlikimo metodika, pagal kurią atliktas šis poveikio duomenų apsaugai vertinimas nustatyta Organizacijos direktoriaus įsakymu patvirtintame Poveikio duomenų apsaugai vertinimo procedūros apraše.

BDAR 35 straipsnio 7 dalis numato, kad  poveikio duomenų apsaugai įvertinime turi būti pateikiama bent jau:
	sistemingas numatytų duomenų tvarkymo operacijų aprašymas ir duomenų tvarkymo tikslai, įskaitant, kai taikoma, teisėtus interesus, kurių siekia duomenų valdytojas;
	duomenų tvarkymo operacijų reikalingumo ir proporcingumo, palyginti su tikslais, vertinimas;
	duomenų subjektų teisėms ir laisvėms kylančių pavojų vertinimas;
	pavojams pašalinti numatytos priemonės, įskaitant apsaugos priemones ir mechanizmus, kuriais užtikrinama asmens duomenų apsauga ir įrodoma, kad laikomasi BDAR, atsižvelgiant į duomenų subjektų ir kitų susijusių asmenų teises ir teisėtus interesus;

Norminiai aktai, kuriais vadovaujasi Organizacija, atlikdama PDAV:
1) BDAR nuostatos,
2) 29 straipsnio duomenų apsaugos darbo grupės 2017 m. balandžio 4 d. Poveikio duomenų apsaugai vertinimo (PDAV) gairės, kuriomis Reglamento 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomenų tvarkymo operacijos gali sukelti didelį pavojų,
3) LR ADTAĮ,
4) VDAI teisės aktai (rekomendacijos, formos, VDAI direktoriaus įsakymai), 
5) Organizacijos direktoriaus įsakymu patvirtintas Poveikio duomenų apsaugai vertinimo procedūros aprašas.
6) Standarto nuostatos.


Organizacija, vadovaudamasi, aukščiau nurodytais teisės aktais, ir atsižvelgdama į Organizacijos planuojamo vykdyti duomenų tvarkymo pobūdį (Ataskaitos 0 žemiau), atlikdama PDAV ir pateikdama jo rezultatus šioje ataskaitoje taiko 29 straipsnio duomenų apsaugos darbo grupės 2017 m. balandžio 4 d. Poveikio duomenų apsaugai vertinimo (PDAV) gaires, kuriomis Reglamento 2016/679 taikymo tikslais nurodoma, kaip nustatyti, ar duomenų tvarkymo operacijos gali sukelti didelį pavojų 2 priede nurodytus priimtino PDAV kriterijus ir 2020 m. birželio 18 d. VDAI gairėse dėl tvarkomų asmens duomenų saugumo priemonių ir rizikos įvertinimo duomenų valdytojams ir duomenų tvarkytojams pateiktą metodiką.

PDAV atlikti ir šiai atskaitai parengti reikalinga informacija buvo surinkta apklausos (klausimynų), interviu bei susirašinėjimo būdu.


1.4. Šios ataskaitos parengimui aktualūs šaltiniai

I.	Ataskaitos pateikimo dieną aktualus teisinis reguliavimas, nurodytas šios Ataskaitos 1.3. Poveikio duomenų apsaugai vertinimo atlikimo metodika (Aprašo 3 punktas);
II.	Organizacijos veiklos organizavimo (vidaus) dokumentai (bei jų projektai) ir sudarytos sutartys:

	Eilės Nr.
	Dokumento pavadinimas
	Tvirtinimo data ir Nr.

	1)
	
	

	2)
	
	

	3)
	
	

	4)
	
	

	5)
	
	



III.	Interviu, apklausos (klausimyno) bei susirašinėjimo būdu surinkta informacija.




2. Asmens duomenų tvarkymo operacijų aprašymas (Aprašo IV skyrius)

Šis atskaitos skyrius pateikia detalų planuojamo vykdyti asmens duomenų tvarkymo, kurio poveikio duomenų subjektų teisėms ir laisvėms vertinimas atliekamas, aprašymą.  


2.1.  Asmens duomenų tvarkymo pobūdis, aprėptis, kontekstas ir tikslai



Asmens duomenų tvarkymo 
pobūdis ir aprėptis:  


Asmens duomenų tvarkymo 


kontekstas: 


Asmens duomenų tvarkymo


tikslas: 





2.2. Asmens duomenų kategorijos, asmens duomenų saugojimo laikotarpis ir asmens duomenų gavėjai

Asmens duomenų kategorijos: 








Asmens duomenų saugojimo           


laikotarpis:





Asmens duomenų gavėjai:





2.3. Funkcinis asmens duomenų tvarkymo operacijų aprašymas



Žemiau lentelėje pateikiamas funkcinis asmens duomenų tvarkymo aprašymas nurodytas tokiu eiliškumu kokiu Organizacija yra suplanavusi vykdyti duomenų tvarkymo operacijas. 
	Asmens duomenų kategorijos pavadinimas
	Planuojami atlikti duomenų tvarkymo veiksmai
	Aprašymas

	

	
	

	
	
	

	
	
	




2.4. Turtas, kuris naudojamas tvarkant asmens duomenis


2.4.1. Techninės, programinės ir aparatinės įrangos apibrėžimas

Įrangos specifikacija. Toliau nurodyti visi įrangos tipai ir numatomas įrangos naudojimas.

	ID
	Įrangos  tipas
	Modelis
	Kiekis
	Aprašymas
	Pagrindimas ir numatomas naudojimas

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	








2.4.2. Vietos įvertinimas (kai atliekamas vaizdo stebėjimo vertinimas)

Vieta: Toliau pateikiamas skirtingų zonų, kurias stebi vaizdo sistema, sąrašas ir nurodomi kokie kamerų tipai (iš lentelės aukščiau – 1 etapas) yra naudojami konkrečioje vietoje. 

	
Kat.
	
Vieta
	
Naudojamų kamerų tipai
	
Kiekis
	
Vaizdo įrašymo laikotarpis
	
Vaizdo peržiūros vykdymo laikotarpis
	
Įrangos naudojimo vertinimas (švelninimo priemonės ar pagrindimas)
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2.5. Atitiktis patvirtintiems elgesio kodeksams 

BDAR 35 straipsnio 8 dalis numato, kad vertinant duomenų valdytojų ir duomenų tvarkytojų vykdomų duomenų tvarkymo operacijų poveikį, visų pirma atliekant poveikio duomenų apsaugai vertinimą, deramai atsižvelgiama į tai, ar atitinkami duomenų valdytojai ir duomenų tvarkytojai laikosi BDAR 40 straipsnyje nurodytų patvirtintų elgesio kodeksų.

[Aprašoma atitiktis patvirtintiems elgesio kodeksams]


3. Būtinumo ir proporcingumo vertinimas (Aprašo V skyrius)


3.1. Priemonės, kuriomis prisidedama prie duomenų tvarkymo proporcingumo ir būtinumo


3.1.1. Asmens duomenų tvarkymo teisinis pagrindas





3.1.2. Vertinimas ar asmens duomenų tvarkymas leis pasiekti asmens duomenų tvarkymo tikslą, laukiamos naudos

1) Kokioms problemoms išspręsti ketinama tvarkyti asmens duomenis? Turėtų būti pateikiami įrodymai, įskaitant pasiekiamą informaciją, pavyzdžiui, nusikaltimų statistiką per pastaruosius 12 mėnesių, nusikaltimų tipą, vietą, laiką ir skaičių, bendruomenės problemas, aktualias tuo metu, taip pat tuo metu aktualias aplinkos problemas, kurias siekiama išspręsti.




2) Ar duomenų tvarkymas gali realiai sušvelninti su šiomis problemomis susijusius pavojus? Nurodykite, kodėl tvarkant asmens duomenis galima sumažinti pavojus praktiškai, įskaitant įrodymus, pagrindžiančius, kodėl taip gali būti.






3) Kokios naudos bus gautos atliekant duomenų tvarkymą? Pateikite konkrečias priežastis, kodėl tai yra būtina, palygindami su kitomis alternatyvomis. 







3.1.3. Galimybės asmens duomenų tvarkymo tikslą pasiekti kitu būdu vertinimas

1) Kokie kiti mažiau privatumą pažeidžiantys sprendimai buvo apsvarstyti? 







3.1.4. Duomenų kiekio mažinimo principo užtikrinimas





3.2. Priemonės, padedančios užtikrinti duomenų subjektų teises


3.2.1. Duomenų subjektui teikiama informacija

Duomenų subjektams bus pateikta BDAR 12-14 straipsniuose nurodyta informacija žemiau nurodytais būdais, atsižvelgiant į duomenų tvarkymo pobūdį (šios Ataskaitos 2.1.  Asmens duomenų tvarkymo pobūdis, aprėptis, kontekstas ir tikslai) ir duomenų subjektų kategorijas. Žemiau taip pat nurodomas preliminarus duomenų subjektų skaičius per mėnesį, kurį paveiks šis duomenų tvarkymas.

	Duomenų subjektų kategorija
	Informavimo būdas

	1) _________________ (__ skaičius per mėnesį)
	

	2) _________________ (__ skaičius per mėnesį)
	

	3) _________________ (__ skaičius per mėnesį)
	

	4) _________________ (__ skaičius per mėnesį)
	





3.2.2. Kitų duomenų subjektų teisių įgyvendinimas


3.2.3. Santykiai su duomenų tvarkytojais







3.2.4. Su tarptautiniu (-iais) perdavimu (-ais) susijusios apsaugos priemonės





3.2.5. Išankstinės konsultacijos ir suinteresuotųjų šalių nuomonė (Aprašo VIII skyrius)
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4. Duomenų subjektų teisėms ir laisvėms kylantys pavojai ir jų valdymo priemonės (Aprašo VI skyrius)

4.1. Pavojų nustatymas ir įvertinimas 

Šiame Ataskaitos skyriuje vertinami pavojai ((pagal Standartą - rizikos), kylantys duomenų subjektų teisėms ir laisvėms dėl planuojamų atlikti duomenų tvarkymo veiksmų (aprašytų šios Ataskaitos 2 skyriuje). Organizacija atliko pavojų nustatymą ir įvertinimą taikydama 2020 m. birželio 18 d. VDAI gairėse dėl tvarkomų asmens duomenų saugumo priemonių ir rizikos įvertinimo duomenų valdytojams ir duomenų tvarkytojams pateiktą metodiką. Rezultatai pateikiami žemiau esančioje lentelėje.



4.1.1. Pavojų nustatymo ir vertinimo lentelė (detali)
	
Aprašomas pavojaus ir poveikio duomenų subjektui pobūdis. Jei būtina, aprašoma susijusi verslo rizika.
	
Žalos tikimybės lygis
	
Žalos sunkumo (poveikio) lygis
	
Bendras pavojaus (rizikos) lygis

	

	

	

	


	

	

	

	


	

	

	

	


	

	

	

	


	

	

	

	





4.1.2. Pavojų nustatymo ir vertinimo suvestinė matrica






4.2. Pavojų šalinimo ir kitos valdymo priemonės



Pavojų šalinimo ir kitos valdymo priemonės (pagal Standarto 6.5. „Veiksmai su rizika“) pasirinktos taikant 2020 m. birželio 18 d. VDAI gairėse dėl tvarkomų asmens duomenų saugumo priemonių ir rizikos įvertinimo duomenų valdytojams ir duomenų tvarkytojams pateiktą metodiką, pagal bendrą pavojaus (rizikos lygį). Žemiau esančioje lentelėje nurodomos priemonių kategorijos, kurias Organizacija taiko siekdama sumažinti ar panaikinti aukšto ar vidutinio lygio pavojus. Po šia lentele nurodytos konkrečios Organizacijos taikomos priemonės pagal šioje lentelėje pateiktas priemonių kategorijas ir rekomenduojamos taikyti priemonės, atsižvelgiant į bendrą pavojaus lygį ir 2020 m. birželio 18 d. VDAI gairėse pateiktas rekomendacijas dėl organizacinių ir techninių duomenų saugumo priemonių pagal bendrą pavojaus (rizikos) lygį.


	Pavojus
	Priemonių kategorijos  sumažinti ar pašalinti pavojų
	Priemonių pritaikymo rezultatas
	Likęs pavojus
	Priemonės patvirtintos

	
	I. Organizacinės priemonės:

	Pašalinta,
sumažinta, priimtina rizika

	Žemas,
vidutinis ar aukštas
	Taip, ne

	
	II. Techninės priemonės:

	
	
	

	
	I. Organizacinės priemonės:




	Pašalinta,
sumažinta, priimtina rizika

	Žemas,
vidutinis ar aukštas
	Taip, ne

	
	II. Techninės priemonės:





	
	
	

	
	I. Organizacinės priemonės:

	Pašalinta,
sumažinta, priimtina rizika

	Žemas,
vidutinis ar aukštas
	Taip, ne

	
	II. Techninės priemonės:

	
	
	




Konkrečios priemonės (pagal kategorijas ir 2020 m. birželio 18 d. VDAI gairėse dėl tvarkomų asmens duomenų saugumo priemonių ir rizikos įvertinimo duomenų valdytojams ir duomenų tvarkytojams pateiktą metodiką, atsižvelgiant į šios Ataskaitos 4.1 nustatytą bendrą pavojaus (rizikos) lygį), skirtos sumažinti ar pašalinti pavojų:

I. Organizacinės priemonės:

1) Informacijos saugumo politikos
	Organizacijos taikomos priemonės
	Papildomai Organizacijai rekomenduojamos taikyti priemonės

	


	



2) Su informacijos saugumu susiję vaidmenys ir atsakomybės
	Organizacijos taikomos priemonės
	Papildomai Organizacijai rekomenduojamos taikyti priemonės

	





	



3) Prieigos valdymo politika
	Organizacijos taikomos priemonės
	Papildomai Organizacijai rekomenduojamos taikyti priemonės

	




	




4) Turto tvarkymas
	Organizacijos taikomos priemonės
	Papildomai Organizacijai rekomenduojamos taikyti priemonės

	



	







5) Darbo procedūros ir atsakomybės
	Organizacijos taikomos priemonės
	Papildomai Organizacijai rekomenduojamos taikyti priemonės

	




	






6) Santykiai su tiekėjais
	Organizacijos taikomos priemonės
	Papildomai Organizacijai rekomenduojamos taikyti priemonės

	

	







7) Informacijos saugumo incidentų valdymas
	Organizacijos taikomos priemonės
	Papildomai Organizacijai rekomenduojamos taikyti priemonės

	



	





8) Veiklos tęstinumo valdymo informacijos saugumo aspektai
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	



	















9) Žmogiškųjų išteklių saugumas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	












10) Informacijos saugumo supratimas, švietimas ir mokymas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	






II. Techninės priemonės



1) Prieigos valdymas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	












2) Įvykių registravimas ir stebėsena
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	






3) Darbo saugumas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	






4) Informacinių sistemų saugumo reikalavimai
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	






5) Ryšių saugumas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	






6) Atsarginės kopijos
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	












7) Mobilieji įrenginiai ir nuotolinis darbas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	






8) Techninio pažeidžiamumo valdymas ir kūrimo ir priežiūros procesų saugumas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	






9) Duomenų laikmenų sunaikinimas ir saugus įrangos naikinimas arba pakartotinis naudojimas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	






10) Fizinis ir aplinkos saugumas
	
Organizacijos taikomos priemonės
	
Papildomai Organizacijai rekomenduojamos taikyti priemonės

	









	












5. Išvados ir sprendimai (Aprašo 9 punktas)

Priemones pavojui sumažinti ar pašalinti (Ataskaitos 4.2. Pavojų šalinimo ir kitos valdymo priemonės) patvirtino:
Įtraukti numatytas priemones į veiklos planą, nustatant atlikimo terminą ir atsakingus asmenis.  
Vardas ir pavardė, pareigos



Data




Likusį pavojų (likutinę riziką) (Ataskaitos 4.2. Pavojų šalinimo ir kitos valdymo priemonės) patvirtino:
Jeigu nustatytas didelis pavojus, kurio Organizacija negali tinkamai sušvelninti, prieš pradedant  tvarkyti asmens duomenis, Organizacija privalo pasikonsultuoti su Valstybine duomenų apsaugos inspekcija.

Vardas ir pavardė, pareigos




Data


DAP konsultacijas suteikė:
DAP turėtų konsultuoti dėl atitikties BDAR reikalavimams ir dėl to, ar asmens duomenų tvarkymas gali būti vykdomas.



Vardas ir pavardė
Data




DAP patarimų santrauka






DAP konsultacijas priėmė arba atmetė:
Jeigu atmetama, privaloma paaiškinti to priežastis.
Vardas ir pavardė, pareigos



Data




Komentarai	




Išvada dėl poreikio atlikti išankstines konsultacijas su VDAI

Vardas ir pavardė, pareigos/




Pavadinimas

Data









Išvada ir komentarai	







Išvadai dėl poreikio atlikti išankstines konsultacijas su VDAI pritarė/nepritarė:
Vardas ir pavardė, pareigos



Data


Komentarai




Išankstines konsultacijas su VDAI derino ir peržiūrėjo:
Vardas ir pavardė, pareigos



Data


Komentarai




Vertinimą atliko:
Vertinimo pabaigos data



Vertinimą atlikusio asmens  


vardas, pavardė, pareigos


Konsultavusio asmens


pavadinimas/
vardas, pavardė, pareigos

Konsultavusio asmens


pavadinimas/
vardas, pavardė, pareigos
6. Šios ataskaitos aktualumas ir peržiūra (Aprašo VII skyrius)

Ši Ataskaita parengta remiantis aukščiau nurodytais šaltiniais (šios Ataskaitos 1.4. Šios ataskaitos parengimui aktualūs šaltiniai aukščiau) bei metodika (šios Ataskaitos 1.3. Poveikio duomenų apsaugai vertinimo atlikimo metodika (Aprašo 3 punktas)) ir yra aktuali aukščiau nurodytai datai, t. y., 2020 m. __________________ d. Pasikeitus faktinei duomenų tvarkymo situacijai, aprašytai šioje Ataskaitoje, ar šiuos santykius reguliuojantiems teisės aktams atitinkamai reikalinga įvertinti šių pokyčių įtaką pateiktai Ataskaitai ir padarytoms išvadoms. Taip pat reikalinga periodinė, rekomenduojama ne rečiau kaip kartą per metus, šios Ataskaitos ir joje pateiktų išvadų peržiūra ir, nustačius poreikį, - naujų rizikų bei jų valdymo priemonių įtraukimas bei vertinimas. 

Šios Ataskaitos aktualumą peržiūri ir tvirtina Aprašo VII skyriuje nustatyta tvarka. 

PDAV peržiūra bus vykdoma:

Numatoma kitos peržiūros data:





Peržiūrą atlikusio asmens 
vardas ir pavardė, pareigos:

Peržiūros atlikimo data:



7. Veiksmų planas (Aprašo 44 punktas)

Iniciatyvos vadovas turi įtraukti žemiau lentelėje nurodytus veiksmus į Iniciatyvos projekto planą, paskirti už jų įgyvendinimą atsakingus asmenis ir atitinkamai koordinuoti šių veiksmų atlikimą.

	Eil. nr.
	Atliktinas veiksmas
	Atlikimo data arba aplinkybės
	Atsakingas asmuo

	
	


	
	

	
	


	
	

	
	


	
	

	
	


	
	

	
	


	
	




8. Priedai






[Nurodyti



Anykščių rajono savivaldybės administracijos 
poveikio duomenų apsaugai vertinimo procedūros aprašo
2 priedas

(klausimyno pagrindinei informacijai apie planuojamas atlikti duomenų tvarkymo operacijas, dėl kurių yra atliekamas poveikio duomenų apsaugai vertinimas (PDAV), surinkti ir registruoti  forma)

Klausimynas pagrindinei informacijai apie planuojamas atlikti duomenų tvarkymo operacijas, dėl kurių yra atliekamas poveikio duomenų apsaugai vertinamas (PDAV), surinkti ir registruoti 

Šis klausimynas naudojamas pagrindinei informacijai apie planuojamas atlikti duomenų tvarkymo operacijas, dėl kurių yra atliekamas poveikio duomenų apsaugai vertinimas (PDAV) surinkti ir registruoti. 

Visos šiame klausimyne vartojamos sąvokos atitinka Bendrajame duomenų apsaugos reglamente 2016/679 (BDAR) naudojamų sąvokų reikšmę.

Bendroji informacija apie planuojamą vykdyti duomenų tvarkymo operacijas (projektą)
	Projekto pavadinimas:

	

	Projekto pobūdis, aprašymas, kontekstas:






	


	Projekto tikslas:
	


	Projekto metu planuojamos atlikti duomenų tvarkymo operacijos:

	

	Projekto aprėptis (pvz., geografinė):

	



Kokie asmens duomenys bus tvarkomi?

	
Apibūdinkite duomenis, kurie bus tvarkomi. 




Duomenų subjektų kategorijos

	
Nurodykite asmenų, kurių duomenis tvarkysite, kategorijas, kokio pobūdžio santykiai Jus sieja su šiais asmenimis (pvz., praeiviai ir kt.), apytikslis duomenų subjektų skaičius, kurių asmens duomenys bus tvarkomi (vykdomo duomenų tvarkymo apimčiai nustatyti).




Kaip duomenys bus renkami ir tvarkomi (funkcinis duomenų tvarkymo operacijos aprašymas)?

	
Pateikite funkcinį duomenų tvarkymo aprašymą, nurodydami asmens duomenų kategorijos pavadinimą, planuojamą atlikti duomenų tvarkymo veiksmą ir jo aprašymą.





Koks turtas bus naudojamas tvarkant asmens duomenis (pvz., aparatinė įranga, programinė įranga, tinklai ir kt.)?

	
Nurodykite koks turtas bus naudojamas duomenims tvarkyti, nurodydami šio turto pavadinimą, identifikacinį numerį, aprašymą ir numatomą panaudojimą.





Ar duomenis planuojate panaudoti ateityje?

	
Ar  kad duomenys bus naudojami kitiems tikslams nei tiems, kuriems jie renkami, ir jei taip, tai kam?




Duomenų saugojimo terminas

	
Kiek laiko duomenys bus saugomi ir kodėl (pagrįskite duomenų saugojimo laikotarpį)? Kokių veiksmų imsitės pasibaigus saugojimo laikotarpiui?





Kur ir kaip duomenys bus saugomi?

	
Kur jie bus saugomi (geografine prasme: nurodykite šalį ir technologine prasme: kokioje sistemoje (-ose)) ir kokios jų apsaugos priemonės bus taikomos? pvz. šifravimas, prieigos kontrolė ir kt.





Kam duomenys bus teikiami? 

	
Ar duomenis tvarkysite patys ar perduosite jų tvarkymo funkciją kitiems asmenims/organizacijoms? Jei perduosite: kur ir kokiomis aplinkybėmis, dėl kokių priežasčių bus perduoti duomenys? Kokiu būdu perduosite duomenis? Ar esate sudarę sutartis su šių duomenų tvarkytojais? Ar perduosite duomenis į trečiąsias valstybes (ne ES valstybes nares, pvz., JAV, Rusija ir kt.)?




Kas turės prieigą prie duomenų ir kokiu būdu?

	
Kas organizacijoje (kiek asmenų, kokios pareigybės/skyriai) ir kas iš paslaugų teikėjų (kiek asmenų, kokios pareigybės, ar sudaryta sutartis?) turės prieigą prie duomenų ir kokia bus taikoma prieigos prie duomenų valdymo kontrolė (pvz., slaptažodžiai prisijungiant prie sistemos, kurioje saugomi asmens duomenys, duomenų šifravimas ir kt.)? Ar turite patvirtintą prieigos kontrolės tvarką/aprašą? Ar bus suteikiama nuotolinė prieiga prie asmens duomenų (pvz., kad darbuotojai galėtų prisijungti iš namų)?





Duomenų subjektų teisių įgyvendinimas

	
Kaip įgyvendinsite duomenų subjektų teises? Pateikite duomenų subjektų įgyvendinimo tvarką.






Kokias grėsmes Jūsų tvarkomiems asmens duomenims įžvelgiate?

	
Pvz., su duomenimis susipažins neįgalioti asmenys;






Kokių priemonių šioms grėsmėms valdyti planuojate imtis? 

	
Pvz., prieigą prie duomenų turintys darbuotojai veikia pagal prieigos valdymo aprašą, prieiga apsaugota slaptažodžiais ir kt.; 







Pridedami dokumentai (pažymėti pridedamus dokumentus x):

	
1. Planuojamo duomenų tvarkymo operacijų aprašymas 
2. Asmens duomenų tvarkymo taisyklės 
3. Prieigos kontrolės tvarka/aprašas 
4. Konfidencialumo susitarimo su darbuotoju forma/pasirašyti konfidencialumo susitarimai
5.Sutartis (-ys) su duomenų tvarkytojais
6. Duomenų subjektų teisių įgyvendinimo tvarka
7. Kita _________________________________________ (nurodykite)
	
☐
☐
☐

☐
☐
☐
☐









Klausimyną užpildžiusio asmens:

	Vardas, pavardė:
	



	Pareigos (nurodant organizacijos pavadinimą):
	



	
Data:

	







Užpildytą klausimyną ir pridedamus dokumentus, prašome atsiųsti el. paštu: [el. pašto adresas].





Anykščių rajono savivaldybės administracijos 
poveikio duomenų apsaugai 
vertinimo procedūros aprašo
3 priedas

(teisėtų interesų vertinimo (balanso) testo forma)

Teisėtų interesų vertinimo (balanso) testas 

Šis testas turi būti naudojamas vertinant teisėto intereso, kaip asmens duomenų tvarkymo pagrindo, (Bendrojo asmens duomenų apsaugos reglamento 2016/679 (toliau – BDAR) 6 str. 1 d. f) punkto) taikymą kiekvienu konkrečiu asmens duomenų tvarkymo atveju. Šio testo pildymas ir su tuo susiję aspektai gali būti detalizuojami Anykščių rajono savivaldybės administracijos direktoriaus įsakymu patvirtintoje Teisėtų interesų vertinimo procedūroje. 

Vertinimo detalės

	Asmens duomenų tvarkymo pavadinimas:
	




	Asmens duomenų tvarkymo apibūdinimas:
	




	Vertintojo pareigos, vardas, pavardė:
	



	Vertinimo data:
	





Tikslo testas 

Tikslai

1.	Kokie yra asmens duomenų tvarkymo tikslai? 

	




2.	Kaip bus žinoma, kad asmens duomenų tvarkymo tikslai yra pasiekti? 

	





3.	Kokia yra tikslų įgyvendinimo tikimybė tvarkymo metu? 

	




Nauda

1.	Kokia nauda (potencialiai) gali atsirasti dėl vykdomo asmens duomenų tvarkymo? 

	




2.	Kokia šios naudos svarba (kiekybiniu aspektu, jeigu įmanoma apibrėžti)? 

	






3.	Kas gaus naudą dėl vykdomo asmens duomenų tvarkymo, pavyzdžiui, Anykščių rajono savivaldybės administracija, visuomenė, duomenų subjektas? 

	







Netvarkymo poveikis


1.	Koks būtų asmens duomenų netvarkymo poveikis? 

	





2.	Kokia tikimybė, kad atsiras aukščiau nurodytas poveikis? 

	








3.	Kam netvarkymas turėtų įtakos? 


	





Kiti klausimai

1.	Ar toks asmens duomenų tvarkymas buvo vykdomas anksčiau, jei taip, kokie buvo jo rezultatai?

	






2.	Ar duomenų tvarkymas vykdomas etiškai? 

	





3.	Ar asmens duomenų tvarkymas galėtų turėti neigiamą poveikį, jei taip, kokį ir kam? 

	





Kiti aspektai

	







Poreikio tyrimas


1.	Kaip asmens duomenų tvarkymo procesas susijęs su nauda, kurios tikimasi? 

	







2.	Ar toks duomenų tvarkymas, kurį ketinama įgyvendinti, yra geriausias būdas pasiekti galutinių rezultatų? 

	






3.	Kokios galimos alternatyvos buvo svarstomos ir kodėl jos buvo atmestos? 

	






Suderinimo tyrimas


1.	Kas yra duomenų subjektai? 

	





2.	Kokie yra Anykščių rajono savivaldybės administracijos santykiai su duomenų subjektu? 

	






3.	Kokie asmens duomenys yra tvarkomi? 

	





4.	Kokia yra galima duomenų subjekto reakcija į jo asmens duomenų tvarkymą? Ar jis gali pagrįstai tikėtis tokio savo asmens duomenų tvarkymo?

	









5.	Koks yra galimas poveikis duomenų subjektui? 

	





6.	Kaip būtų galima sumažinti poveikį duomenų subjektui?

	





Vertinimo sprendimas

	Sprendimas:
	


	Pagrindinės priežastys lėmusios sprendimo priėmimą:
	


	Sprendimo data:
	


	Sprendimas priimtas (nurodyti asmens pareigas, vardą, pavardę):
	

	Sprendimo patvirtinimo data:

	






Anykščių rajono savivaldybės administracijos 
poveikio duomenų apsaugai vertinimo 
procedūros aprašo
4 priedas

(laukiamų naudų nustatymo ir vertinimo lentelės forma)
Laukiamų naudų nustatymas ir vertinimas

Ši lentelė naudojama laukiamoms Anykščių rajono savivaldybės administracijos vykdomos Iniciatyvos naudoms ir jų matavimui nustatyti ir įvertinti. 

Vertinimo detalės

	Asmens duomenų tvarkymo pavadinimas:

	

	Asmens duomenų tvarkymo apibūdinimas:

	

	Vertintojo pareigos, vardas, pavardė:

	

	Vertinimo data:

	





Laukiamų naudų nustatymo ir vertinimo matrica

	Eil.
Nr.
	Naudos aprašymas
	Atsakingas asmuo
	Matavimo rodikliai
	Ištekliai
	Pradinis rodiklis, nuo kurių bus matuojamas pagerėjimas

	
	
	
	Kaip
	Kada
	
	

	1.
	
	

	

	

	

	


	2.
	
	

	

	

	

	


	3.
	
	

	

	

	

	


	4.
	
	

	

	

	

	


	5.
	
	

	

	

	

	


	6.
	
	

	



	

	

	








Vertinimo sprendimas

	Sprendimas:
	



	Pagrindinės priežastys lėmusios sprendimo priėmimą:
	


	Sprendimo data:
	


	Sprendimas priimtas (nurodyti asmens pareigas, vardą, pavardę):
	

	Sprendimo patvirtinimo data:

	













Anykščių rajono savivaldybės 
administracijos 
poveikio duomenų apsaugai vertinimo 
procedūros aprašo 
5 priedas

(suinteresuotųjų šalių nuomonės nustatymo ir vertinimo lentelės forma)

Suinteresuotųjų šalių ir jų nuomonės nustatymas ir vertinimas

Ši lentelė naudojama suinteresuotosioms šalims ir jų nuomonei dėl planuojamo Anykščių rajono savivaldybės administracijos  projekto, įskaitant jų reikalavimus ir lūkesčius, nustatyti. Suinteresuotųjų šalių reikalavimai bei lūkesčiai išsiaiškinami anketų – apklausų, viešosios nuomonės apklausos būdu, el. paštu.

Vertinimo detalės

	Asmens duomenų tvarkymo (vykdomo projekto) pavadinimas:
	

	Asmens duomenų tvarkymo (vykdomo projekto) apibūdinimas:
	





	Vertintojo pareigos, vardas, pavardė:
	



	Vertinimo data:
	








Suinteresuotųjų šalių ir jų nuomonės nustatymo ir vertinimo lentelė

	Eil. Nr.
	Suinteresuotosios šalies
pavadinimas
	Pareigos 
	Vieta
	Vaidmuo projekte
	Pagrindiniai reikalavimai
	Pagrindiniai lūkesčiai

	1.
	
	
	
	
	

	

	2.
	

	
	
	
	
	

	3.
	
	
	
	
	

	


	4.
	

	
	
	
	
	

	5.
	
	
	
	
	

	

	6.
	

	
	
	
	
	

	7.
	
	
	
	
	

	

	8.
	

	
	
	
	
	

	9.
	

	
	
	
	
	

	10.
	

	
	
	
	
	





Vertinimo sprendimas

	Sprendimas ir pagrindinės priežastys lėmusios sprendimo priėmimą:
	





	Sprendimo data:
	


	Sprendimas priimtas (nurodyti asmens pareigas, vardą, pavardę):
	

	Sprendimo patvirtinimo data:

	


	PATVIRINTA
Bitė Lietuva, UAB 
Direktoriaus
…
įsakymu Nr. …
	Asmens duomenų tvarkymo taisyklių priedas Nr. …
	APPROVED BY
Bitė Lietuva, UAB
Director 
Order No. …, 
of …
	Appendix No. … of the Personal data processing rules 

	
	





Anykščių rajono savivaldybės administracijos 
poveikio duomenų apsaugai vertinimo procedūros aprašo 
6 priedas

(Anykščių rajono savivaldybės administracijos atliktų poveikio duomenų apsaugai vertinimų (PDAV) registravimo žurnalo forma)

Anykščių rajono savivaldybės administracijos atliktų poveikio duomenų apsaugai vertinimų (PDAV) registravimo žurnalas


	Eil. Nr.
	PDAV atlikimo data
	Duomenų tvarkymo operacijos pavadinimas dėl kurios atliktas PDAV
	PDAV atlikęs asmuo
	DAP konsultacijas suteikęs asmuo
	Peržiūros data

	1.
	
	
	
	
	


	2.
	

	
	
	
	

	3.
	
	
	
	
	


	4.
	

	
	
	
	

	5.
	
	
	
	
	


	6.
	

	
	
	
	

	7.
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